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RADIUS (Remote Authentication Dial-In User Service) est un protocole d’authentification 
centralisé qui permet de contrôler l’accès au réseau. Dans le contexte d’une borne WiFi, 
comme celles de la marque Ubiquiti, RADIUS est utilisé pour authentifier les utilisateurs 
avant qu’ils puissent se connecter au réseau sans fil, en vérifiant leurs identifiants auprès 
d’un serveur central (comme FreeRADIUS ou NPS de Microsoft).  

Ce mécanisme renforce la sécurité en remplaçant les mots de passe partagés (WPA2-
Personal) par une authentification individuelle (WPA2-Enterprise), souvent liée à un annuaire 
tel qu’Active Directory. 

 

Tout d’abord, sur mon active directory ADSECURE1, j’installe le rôle NPS. 

 

RADIUS 
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 > Secret partagé = Roncenoir 
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Je crée un groupe nommé « BorneWIFI » dans mon active directory et y ajoute pour membres 
les utilisateurs des OU Administration et Entrepôt. Puis on retourne sur NPS et on crée une 
nouvelle stratégie de réseau. Je l’appelle BorneWIFI policies.  
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Puis, j’ajoute le groupe windows « BorneWIFI » créé précédemment aux conditions. 

 

Je clic sur ok, je valide, et je continue avec « suivant ».  

Sur la page suivante, je coche « Accès autorisé » pour autoriser la connexion aux personnes 
répondant à la condition précédemment définie. 
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Je choisis l’authentification PEAP.  

    

X 

X 



RADIUS et Borne WIFI – Configuration et déploiement 

9 
 

J’installe ADCS sur mon ad.  

 

 

 

192.168.100.1 
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.  
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Je crée un nouveau certificat pour mes utilisateurs se connectant à ma borne WIFI.  

Je commence par aller dans certsrv, clic droit sur « modèles de certificats », « gérer », trouver 
le modèle « serveur RAS et IAS », clic droit dessus, dupliquer.  
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On le configure ainsi :  

   

 >On applique et on sort.  
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On publie le certificat :  

 

Windows +  R    >>> Ecrire MMC 
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On applique le certificat :  

 

Je peux ensuite configurer différents paramètres de connexion. Cela ne nous intéresse pas 
pour le moment.  

On clic sur suivant, puis on supprime les attributs déjà entrés dans la configuration des 
paramètres pour ajouter « service type » à la place. Pour les informations d’attributs, on clic 
sur « autres » et on sélectionne login.  
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C’est bon c’est paramétré !  

 

 

  

192.168.100.25 
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Configurons notre borne wifi 
Sur une vm windows 10 installer unifi network application.  

 

On lance l’installeur :  

On installe en suivant ce que le logiciel nous dit.  

On lance unifi et on le configure : 
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192.168.100.25 
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192.168.100.25 

192.168.100.254 

192.168.100.1 
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192.168.100.1 

192.168.100.254 

192.168.100.6 

192.168.100.25 
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Se connecter à l’application :  
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Configuration après liaison au radius : 
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