RADIUS (Remote Authentication Dial-In User Service) est un protocole d’authentification
centralisé qui permet de contréler 'acces au réseau. Dans le contexte d’'une borne WiFi,
comme celles de la marque Ubiquiti, RADIUS est utilisé pour authentifier les utilisateurs
avant qu’ils puissent se connecter au réseau sans fil, en vérifiant leurs identifiants aupres
d’un serveur central (comme FreeRADIUS ou NPS de Microsoft).

Ce mécanisme renforce la sécurité en remplacant les mots de passe partagés (WPA2-
Personal) par une authentification individuelle (WPA2-Enterprise), souventliée a un annuaire
tel qu’Active Directory.

Tout d’abord, sur mon active directory ADSECURET1, j’installe le role NPS.

e AL SECURE 1 sur SCHOOLCOMP - Connexion & un ardinateur virtuel - [m]

Fichier Action Média Affichage  Aide
@O n D .y

i Gestionnaire de serveur =l

Gestionnaire de serveur * Tableau de bord @ F e ows amor
Ajouter des rdles et fonctionnalités

Suppnmer des réles et fonchonnalités
B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR = ==

Ajouter des serveurs

B Serveur local Créer un groupe de serveurs

B& Tous les serveurs o Confiqurer ce serveur loca Propriétés du Gestionnaire de serveur
WR Services de fichiers et d... b DEMARRAGE B
RAPIDE
jouter de es 21 de 2
jout 0t 1 ger
MNOUVEAUTES

WMasquer

EN SAVDIR PLUS

Réles et groupes de serveurs
Réle Groupes de serveurs : 1 Mombre total de serveurs

iy eivices deliichier=let 1 B Serveurlocal 1 7 Tous les serveurs 1
de stockage

@' Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Euénements Fugnements Evénements
Performances Services Services
Résultats BPA Performances Parformances
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[, Assistant Ajout de réles et de fonctionnalités - O X
7 . - - SERVEUR DE DESTINATION
Sélectionner le serveur de destination ADSecuref ronceniroca
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
Type d'installation @® Sélectionner un serveur du pool de serveurs
ction du serveur O Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation
ADSecure2.roncenoirlocal  192.168.0.2 Microsoft Windows Server 2022 Standard

ADSecurel.roncenoirlocal 192.168.0.1 Microsoft Windows Server 2022 Standard

2 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés & I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédent | | Suivant = | | Installer | | Annuler

k Assstant Agrs da raies ot de tonctionnalites 0 X
A el a2l A TS . SERVELRR LIE RS IKIKIN
S'\."O(h aonner aes roies de serveurs Al sorawrcis Jocal

Stlemmipanes L ol plasielrs rles 3 nstater sur ke serveur sédechannd.

Avent de commnencer

ype Glirstoflation Roles Description
selachen du serveur [ Acois & distanpe ~ Les services de stratégie et d'accés
[ Attestation d'intéqrité de rapparell reseau foumissent un serveur NS
[ Hyper-\ {Netwurk Polivy Server) gui
Fencionnalités T Sareurde telacopn contphue A garantir b sfourté de
Seracss dz srotegie st d.. v Sevew DHCP (Instale) votre reseau.
v

Serveur DNS (Instabie)

Senveur Web (115)

Sarvice Cuardian hite

Senaces AN DS (nstalls)

Senvices AD LOS (Actie Directory Lightwelght Dire

Swrvices AD RMS [Active Directory Rights Manages

Seranes Bureai a distance

Semvices dactivation en volume

Services dimpression et de numérisation de docur

Semnces de certcats Active Lirectony (1 sur & inst

Services de federation Acliee Directory (AD TS)

Semares de fichiers et de stockage [2 sur 12 mstals
&35 de stratégie et d'acoss rése

Services WSUS (Windows Server Update Services)

Conlrmarion

1

RS

—
|

reseau

[

< Précédent Sumant » wstaller Annides

b 4
7 b 9 )
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R assissant Ajout de mdiles ot de ronctionnalitds O X
" ~rfiren e eAlArtiarne 1 . “ SERVEUR DE DESTINATION
Confirmer les sélections d'installation ADecwer.oncenoe. kg

Your instater les rales, senoss o rdle ou fencnionnalités suvants sur ke serveur selechonnd, Jiquez sur
nistalien,

AVANT O8 CoMMancer

Type dmstailstio

P T : _] Redémarrer automatiquement le serveur de destination, 5 nécsssaire

15e peut gue des ‘oncticnnalités facultatives [comme des outils d'adminiciration) soeent affichées sur
cette page, car elles ant &1¢ sélectionnées automatiquement. Si vous ne vouler pas installer ces
Forctonnalnes 10NCUONNSILES tB0UaTIVeS, JIGUEZ SUr Précedent pour desactiver leurs cases & cocher

SEOVIORS ae Sratdnie ot o

Outils d'administration de servewr distant
Culils d'sdrinistration de rokes

“cnirmaton

Culils de e slratéyie 1ésayy o des services d'accss

Services de stratégie ot d'ances résem

Exporter |65 parametres ge confiuration
Specher un autre Shenan d'acces sounce

[ . Précedens Sivant » Irstaller A Annuler

B Gestionnaire de serveur

o5 T(—J'chau dC bord Gérer Oulils  Afficher Aude
Analyseur de performances

Autorité de certification

122 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR Centre ¢'administration Active Directory

§ Serveur local Configuration du systéme

& Tous les serveurs fic s Défragmenter et optimiser les lecteurs
= Configurer ce sefl | gy

" ADCS DEMARRAGE
& AD DS RAPIDE

i pl Ao ar dec roles €
18 DHCP & “'r_lx--"‘tt‘ des roles ¢
& DNS 5
W3 Services de fichiers et d... Gestion de | ordinateur
T\ Services de stratégie et... 4 Creer un groupe d Gestion des stratégies de groupe

Informations systéme
5 Connecter ce serv Initiateur iSCSI

Lecteur de récupération
EN SAVOIR PLUS Modification ADSI

Module Active Directory pour Windows PowerShell

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Moniteur de ressources
Réles et groupes de serveurs Nettoyage de disque
Riles: 6 | Groupesdeserveurs:1 | Nombre total de serveurs: Observateur d'événements
| ODBC Data Sources {32-bit)
'x AD CS 1 Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de taches

@® Facilité de gestion Sauvegarde Windows Server

fvénements Serveur NPS (Network Policy Server)
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@ Serveur NPS (Network Policy Server) o a X
Fichier Action Affichage 7
% znm @m

® v o | Gesctsonmsrpos
v [} Clients et serveurs RADIUS [—
Clients RADIUS

i Flimmés BARIIC

# Nouveau
15 stre Les clients RADIUS vous permettent de spécfier les serveurs d'acces réseau qui foumissent facces a votre réseau.
- Actualiser
‘ﬁ Ges:
- Ge: Aide B} Corfigurer les clients RADIUS B fomations
Groupes de serveurs RADIUS distants
Les groupes de serveurs RADIUS distants vous permettent de spécifier femplacement ou transférer les demandes
de connexion lorsque le serveur NPS local est configuré en tant que proxy RADIUS.
Configurer les groupes de serveurs RADIUS
deiarts B nformations
Meouveau client RADIUS *

Paramétres  Avance
[] Activer ce client RADIUS

Sélectionner un modéle existant

MNom et adresse
Mom conwvivial -
| Bome WIFI |

Adresse (IP ou DNS) -
[192.168.100.25 Visfier .

Secret partagé
Sélectionnez un modéle de secrets patagés existant |
|.Fuu.l1 bl

Pour taper manuelement un secret patagé, cliguez sur Manuel . Four générer
automatiquement un secret patagé, chquez sur Générer, Vous devez configurer le
chent RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse,

[= T ol B 1

(®) Maruel () Gérérer
[recsnesee |

Confimez le secret partage -

ll--lu--u.lnli I

> Secret partagé = Roncenoir v

4 » 7 b <
v b ¥ )

ok ][ Amnuier |




RADIUS et Borne WIFI

— Configuration et déploiement

Je crée un groupe nommé « BorneWIFI » dans mon active directory ety ajoute pour membres

les utilisateurs des OU Administration et Entrep6t. Puis on retourne sur NPS et on crée une
nouvelle stratégie de réseau. Je Uappelle BorneWIFI policies.

Propriétés de : BorneWIFI ? it

Général Membres

Membres ;

Membre de Géré par Objet Sécunté Editeur d'attributs

MNom

Y indaryn DUN...
% Maven RONC.

EJ Niluva HLAALU  roncenoir.locallRencencir/Entrepot/Utilisateurs
EJ Romlyn DRETH roncenoir.locallRoncenocinEntrepdt/Utilisateurs

Dossier Services de domaine Active Directory

roncenair. local/Roncencir Administration/Utilisateurs

.. mencenoir.locallRoncenoir Administration/Utilisateurs

Ajouter...

Supprimer

oK Annuler Appliquer Aide
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e: Serveur NPS (Network Policy Server) — O X
Fichier Action Affichage 7
s X 7]

~ [ ] Clients et serveurs RADIUS
j Clients RADIUS

Les clients RADIUS vous permettent de spécifier les serveurs d'accés réseau qui foumissent |'accés a votre

- réseau.
39 Groupes de serveurs RA 4
v é,]' Stratégies
= Stratégies de demande Mom convivial Adresse IP Fabricant du périphérique  Etat
= Stratégie - s WIF 192.168.0.25 RADIUS Standard Activé
'—ﬁ Gestion MNouveau
» ‘ Gestion des Actualiser
Aide
Nouvelle stratégie réseau x

Spécifier le nom de la stratégie réseau et le type de connexion

Vous pouvez specfier le nom de votre stratégie réseau ainsi que le type des connaxions auxguelles |a stratégie
s'applique.

Nom de la stratégie :
BomeWIF! policies]

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'acces réseau est un commutateur d’authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

® Type de serveur d'accés réseau :

Non spécifié =
) Speécifique au foumnisseur :
10

‘- : A
Precadent Terminer Annuler J S
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Puis, j’ajoute le groupe windows « BorneWIFI » créé précédemment aux conditions.

Spécifier les conditions

Gérer Outils  Afficher  Aide

A

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au |
minimum, une condition est nécessaire.

EUR
R otre
Conditions
Condition Valeur J 1
Sélectionnez une condition, puis cliquez sur Ajouter.
Groupes
E Groupes Windows
La condition Groupes Windows spécifie que I'utilisateur ou I'ordinateur qui tente d'établir la connexion doit appartenir
& l'un des groupes sélectionnés
Groupes d'ordinateurs Groupes Windows
La condition Groupes d'ordi s|
électi és. 5
FIOUPRS $olecHONNoN Sélectionnez un groupe X
Groupes d'utilisateurs
La condition Groupes d'utilisateurs sf | Sglectionnez le type de cet objet :
groupes sélectionnés.
un grou| Types d'objets...
Desciolion e la conrieon Restrictions relatives aux jours ot aux heures| | L b

) Restrictions relaiives aux jours et 4[| = A0 A Set BOplcement

G Les restrictions relatives aux jours et| | roncenoir.local Emplacements...
connexion sont autorisées ou non. C{
Balicy Server) .

e Entrez le nom de lobjet & sé
||| [k ] Amer
=T

Je clic sur ok, je valide, et je continue avec « suivant ».

Sur la page suivante, je coche « Acces autorisé » pour autoriser la connexion aux personnes
répondant a la condition précédemment définie.

Nouvelle stratégie réseau

M

Spécifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Conditions :
Condition Valeur
' Groupes Windows RONCENOIR\BomeWIFI

Description de la condition :

La condition Groupes Windows spécifie que [utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir a l'un des groupes
sélectionnés.

| (e
Précédent Suivant Terminet Annuler
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Nouvelle stratégie réseau X

Spécifier l'autorisation d'acces

Effectuez |3 configuration nécessaire pour accorder ou refuser l'accés réseau sila demande de connexion correspond
a cette stratégie.

® Accés accordé
Accordez 'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

O Accés refusé
Refusez I'accés si les tentatives de connexion des clients répondent aux conditions de cette stratégie.

] L'acces est déterminé par les propriétés de numérotation des utilisateurs (qui remplacent la stratégie NPS)
Choisissez selon les propriétés de numérotation utilisateur si les tentatives de connexion des clients répondent aux conditions de la stratégie

Précadent Tanranes Anncies

Je choisis 'authentification PEAP.

Nouvelle stratégie réseau

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que |3 demande de connexior
corresponde a cette stratégie. Pour |'authentification EAP, vous devez configurer un type EAP.

! Configurer les méthodes d’authentification

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans l'ordre dans
lequel ils sont listés.

Types de protocoles EAP :
Microsoft: PEAP (Protected EAP) Monter
Descendre
Ajouter... Modifier... Supprimer

Méthodes d'authentification moins sécurisées :
X Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
L'utilisateur peut modifier le mot de passe aprés son expiration
X Authentification chiffrée Microsoft (MS-CHAP)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[ Authentification non chiffrée (PAP, SPAP)
[ Autoriser les clients & se connecter sans négocier une méthode d'authentification.
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Jinstalle ADCS sur mon ad.

My AD SECURE 1 sur SCHOOLOOMP
Fichior Action Madia  Presse-papicrs  Affichage  Aide
@ @E@0 nwr(Ho | Hy

e Gestionnaire de senveur

| I' Gérer Outils  Affache
Ajouter des rales et fonctionnalités
PROPRIETES Supprimer des rdles et fonctionnalités
188 Tableau de bord Pour ADSecure .
1 Ajouter des serveurs

Créer un groupe de serveurs

Mom de l'ordinateur ADSecurel i
W& Tousles serveurs Domaine rofcenoirlocal ] Proprétés du Gestionnaire de serveur
ri] AD DS Demaére recherche de mises 3 jour
& DNS
B services de fichiers et d... b Pare-feu Microsoft Defender Domaine : Actif Antrvirus Microsoft Defender
Gestion & distance Activé Coemm
Bureau & distance Désactivé Configuration de sécurité renforcée d'internet Ef

Asgocation de cartes réseau Désactivé Fuzesu horaire

[ Assistant Ajout de réles et de fonctionnalités - O >

SERVEUR DE DESTINATION

Sélectionner le type d'installation ADSecuret roncenciocal

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un

Avant de commencer - ) -
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

stallation

) ® Installation basée sur un réle ou une fonctionnalité
Sélection du serveur ) ) ) . ) ) -
Configurez un serveur unique en ajoutant des réles, des services de rle et des fonctionnalités.
Roles de serveurs
Fonctionnalités _) Installation des services Bureau a distance
O u e
Installez les services de role nécessaires a Iinfrastructure VDI (Virtual Desktop Infrastructure) pour

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Fa Assistant Ajout de réles et de fonctionnalités

SERVEUR DE DESTINATION

| Sélectionner le serveur de destination ADSecure! roncenoiriocal
| T — Sélectionnes le serveur ou le disque dur virtuel sur leguel installer des rdles et des fonctionnalités.
| Type dinstallation ® Sélecticnner un serveur du pool de serveurs

Sébectionner un disque dur virtuel

i Flles de serveurs Pool de serveurs
Fonctionnalivés
Filtre :
Mom Adresse [P Systéme d'exploitation

curel.roncencirdocal  192.168.100.1 Microsoft Windo

1 ordinateur(s) trouwe{s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &té ajoutés 2 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de donmées est toujours

incompléte ne sont pas répertonés.

| < Précédent| | Suivant > Installer
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i Serveur DNS (Instalié)

[[] Serveur Web (1IS)

[] Service Guardian héte

¥ Services AD DS (Installé)

[[] Services AD LDS {Active Directory Lightweight Dire_
[ Services AD RMS {Active Directory Rights Manage|
[} Services Bureau 3 distance

[[] Services d'activation en volume

[} Services d'impression et de numérisation de docur
O

[C) Services de fédération Active Directory (AD FS)

[®@] Services de fichiers et de stockage (2 sur 12 installi
[] Services de stratégie et d'accés réseau

[T Services WSUS (Windows Server Update Services) « |

| € § >

fiw Assistant Ajout de réles et de fonctionnalités — O X
’ . ~ SERVEUR DE DESTINATION
Sélectionner des roles de serveurs ADSecuret romceolcoc
Avant de commencer Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné,
Type d'instailation Réles Description
Selaction du serveur [J Accisad & ~l Les services de certificats Active
R | e [ St
: C] Hyper-V autorités de certification et les
Fonctionnalités Os ¢ de télécopie s‘ervices de roae ossooés.pour
CJ Se DHCP émettre et gérer les certificats
utilisés dans diverses appiications.

| < Précédent| | Suvant > |

| installer | | Annuler |

[, Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services de

certificats Active Directory ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés

sur le méme serveur.

4 Qutils d'administration de roles

4 Qutils d'administration de serveur distant

Inclure les outils de gestion (si applicable)

4 Qutils des services de certificats Active Directory
[Outils] Outils de gestion de I'autorité de certification

10

4
228\
4
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I fi Assistant Ajout de roles et de fonctionnalités = O X
’ 2 . Ny SERVEUR DE DESTINATION

i Sélectionner des fonctionnalités rreimeep s o

I

i Avant de commencer Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

) Type d'installation Fonctionnalités Description

\ Sélection du serveur : @‘ NET Framework 4.8 Features NET Framework 4.8 provides a

r Rbles de serveurs | Antivirus Microsoft r (Installé) <omprehec_\sive and consisgnt

IR e
[[] Base de données interne Windows easily building and running _

ADCS [T] BranchCache applications that are built for various

Services de rdle

Confirmation

[C] Chiffrement de lecteur BitLocker

[T] Client d'impression Internet

[T] Client pour NFS

[C] Client Telnet

[7] Client TFTP

[[] Clustering de basculement

[C] Collection des événements de configuration et de
[T] Compression différentielle a distance
[T] Conteneurs

] Data Center Bridging

[T] Déverrouillage réseau BitLocker

[C] DirectPlay

[T] Enhanced Storage

[ Eauilibrage de la charge réseau

platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

| < Précédent | | Suivant > |

Installer ] [—]Nm

L Avant de commencer
' Type d'instaliation
! Selection du serveur
' Roles de serveurs
Fonctionnalités
Services de rdle
Confirmation

fia Assistant Ajout de réles et de fonctionnalités

1 Services de certificats Active Directory

A noter :

* Les paramétres de nom et de domaine de cet ordinateur ne sont pas modifiables apres I'instaliation
d'une autorité de certification. Si vous voulez changer le nom de |'ordinateur, joindre un domaine ou
promouvor ce serveur an controleur de domaine, effactuez ces modifications avant dinstaller
l'autonté de certification. Pour plus dinformations, consultez Attribution d'un nom & une autorité de
certification,

fis Assistant Ajout de roles et de fonctionnalités

Sélectionner des services de role

Avant de commencer

11

- o X

SERVEUR DE DESTINATION
ADSecure roncencirlocal

Sélectionner les services de role 3 installer pour Services de certificats Active Directory

Type d'installation Services de réle Description
Sélection du serveur B2l torité de certificatior Une autorité de certification sert
Roles de serveurs ] Inscription de l'autonté de certification via le Web €mettre et gérer des certificats.

] Répondeur en figne Plusieurs autorités de certification
fonctonnaiits ] Service dinscription de périphérique réseau peuvent étre lides pour former une
ADCS [C] Service Web inscription de certificats infrastructure & cié publique.

S R ] Service Web Stratégie d'inscription de certificats
Confirmation

- o X

SERVEUR DE DESTINATION
ADSecure roncendirloca!

Les services de certificats Active Directory (AD CS) fournissent I'infrastructure de certificats pour prendre
en charge des scénarnios tels que les réseaux sans fil sécurisés, les réseaux privés virtuels, |a sécurnité
IPSec (Internet Protocol Security), la protection d'accés réseau (NAP), le systéme de fichiers EFS
(Encrypting File System) et la connexion par carte 3 puce,

4 v 4
v 4 v

|

<4

4 Vv 4 »

V“AV\
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B acndant Aout de roiec ot e {nechznnal e .| X

SIRNELM T2 DIIT NATON

- Ve

B P ) - - 1~
Progress:on de ['instailation At intassairiorsd

AR cmer la procresnn de lisctalation

o otsistan de fonchonral b
O — e — ——————— e
ConFQuroom s Irstalaticn nbusn sur ADSECwe | rondarron Jogal

Services de contificats Active Divectony
Des Slapes supebémenianes 50 ndceisdnes pout 10 ContQurdion o saviees de corthaats
Actve Dirctiony sar K serveur de datinaion
Connguees fes services de canficans Actve Dleaciony sur b senveur ge dessnys o

Autartié de cactiticamion

rats Ouths Fadminktration de serveer distant
Ownils d'administriation de 1les
Outils des servmes de certifcats Active Dreciony
Outib e gestion de Nautontd de certficalion

Vous ponves femreer cet Assntant sant mismanpee ies Shches & oot d esdcinon. bayrrites
MUr QOOQIRSEION Qu MOUATET Cotte page en Chguant sur NOATCaDIN: dans 13 are de
Commiandes, gus swr DELaEs de @ Uiche

Seurisr b pwanidtia & wonfguator

Afficher

PROPRIETES §. Configuration post-déploiement
2 Tableau de bord i Pour ADSecurel TACHES ¥
Configuration requise pour : Services de certificats
Nom de l'ordinateur 4 Active Directory 8 ADSECURE1 hises a jour installées
Ii Tous les serveurs Domaine r Configurer les services de certificats Active Director...  fpdate
.a ADCS fherche de mises a jour
r'] ADDS o Installation de fonctionnalité
= DNS Pare-feu Microsoft Defender ( Configuration requise. Installation réussie sur crosoft Defender
#§ Services de fichiers et d... b Gestion 4 distance 4 AlSecte | soncenciuioc res et diagno
Bureay a d L Ajouter des rbles et fonctionnalités pn de sécurité renforcée d'internet £
Association de cartes réseau C pire
Détails de la tiche
l s Configuration des sennces de certéicats Actre Directory - a X
: SERVEUR DE DESTINATION
| Informations d'identification ADSecurelroncenoirlocal

ecifier les informations d'identification pour configurer les

services de role

Pour estalier les services de rdle susvants, vous dever dtre membee du groupe Admynistrateurs
local
* Utliser l'autonté de certification automome
* Inscription de I'autonte de certificabon via le Web
* Répondeur en Igne
Pour mstaller les semvces de rdle suivarts, vous dever dtre membre du groupe Administrateurs
dentrepnse
Autonté de cerufication o' entrepnse
Service Web Stratégie d'macniption de certificats
Service Web Inscrg @ certilicats
Service dinscription de périphériques résesu

PR

Informations didentification : RONCINOIR\administrateur | Modifier..

En savoir phus sur les rdles de serveur AL

12 q /f—)‘ '
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P R fieats Active Directeny - o0 x [ec i de certlicats - o x
. N SERVEUR DE DESTIMATION i SERVEUR DE DESTINATION
Services de rdle ADSacurelsomesnoitioes! Type d'installation ADSecurel soncencislocel
Informatiors didersficati. Sélectionner les services de role 3 configurer Informanicrs wdensfican. | Spécifier le type d'installation de YAC
Services o8 rile
Type diinstaliation [ Austesritd da e o Lz autontés de actregeie pe utlizer les 3 Directaey
Type AT ] Irscription de Fautorité de certification vis e Web. wy (AD DS) pour sempliier la gestion des certificats. Les msontés de cortification autonames
. ‘tpandeur en ligne Ipeic utilzant pas AD S pour dmettra ou gérer des centficats:
CK privée ice g et €l priv
o — “"f’“m':l"""_"‘_"':"""'f'"""‘ ) "_' ) @ Autorilé de cartification & entreprive
Chiffrement Service nscription d certificats: Crifivement RS dolvent dtse & A
Hom de 1A Senvice Web Stratége dlinscnption de certificats Nom de |AC géndralement en ligne pour émetire des certificats cu des stratégies de certificat
Rariceds o valide Paraca dé vakate © Autorité e certfication mviomome
Base de dorndes oz cert Base ds données de cert L - PSS i svemibies dum grovpe Jk baves 00
Confirmation Confrmanion domaine. Las autcritis do coricaton uanomes ne nicessient pas AD D5 ot peuvert dtre
utilizées sans connexion résesu (hors connexion)
En sarvoir plus sur les réles de senveur AD C5 En sanvonr phus s e type Tirstalation
< Précégent| | Sueen Comgurer (< Précadent [ Contigurer | [ Anmder
.
B C des & - o x |&c des de certifi y - o X
3 50 : - SERVEUR DE DESTINATION s e SERVEUR DF DESTINATION
Type d'autorité de certification ADSecuretroncencielocal | C1€ privée ADSecureLroncencictocal

Specifier le type de IAC

Informatiors 3'de
Services oz rile
Typs d'instalation Lorsque vous instaliez les services de certrficats Active Directory (AD CS), vous créez ou étendez.
ure hiérarchie d'nfrastructure & cié publique (PKT). Une autorité de certification racne se trouve su
sommet de La hirarchie PKI et émet ses propres certificats auto-sigrds. Une autonté de
certification secondsire reoit ur: certificat de Fautorité de certification de rang plus Elevé dars ls

Clé prvée
Nérarche PR
Chitremant
Nom de IAC ®) Autorité de cartification racire

Pértoda ce valides Les sutorités de cestification racines sont les premiéees voire les seules sutorités de certification

Informancns ozersicat Specifier le type de la clé privee
Servicas da rdle

Type @instalation

Chiffrement

Pour générer et émattre des certificats aux chents, une autcrité de certdication doit posséder une
prnt

® Ceder une clé pvée
Undisez catte op

Vous navez pas de O pr pour en crter une.

Nam ds [AC O Utlliser ls cié powvée existarte
Ui opticn pour garantr |
Ia réinstaliation dune AC.

s s

Période o valiane

En sarvui plus s 1 plviode e validth

[ | (]

configuries dars ue hiérarchie PAJ.
s de ol deanti | D N CME Silectioneer un certifcat ¢t ubliser sa c¥ privie assoxiée
O Autonte de certitication secondaire i
Confrmation g 2 " Confimanicr Sélwctionne: cutte optian v8 esiste un certilical e cet oedinatinr cu pour mpartes un
Susgy _»_hm&mw,"w,':“ ol smtie i cericat et utliser 53 2 privée sszociée.
dcarchue. Sdlectionrar une ci privée exziante sur cet ordrateur
Sélectionnex cette option 5 vous avez conzervé fes dlés prvées dune instabation antérieure
u pour utiliser une A8 prive dune 3
En saweir plus s Je type outoriné de cetfication £ savor plus sur la dé privée
R Cordi o ifi ive D - a * | R i ices die cutific, jve Diractory - u] » |
. . " S SERVEUR DE DESTINATION . . . SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification ADSecureLroncenciclocal Mom de l'autorité de certification ADSecsrl renesnaielocal
wformasions didensicat.. | Spécifier les options de chiffrement riformations didentificati.. | Specifier ke nom de TAC
Services de rile Services de réln |
Tvpe dinmalation Sélecticrnez un foumisstur de chiffrement : Longueur de la ché ¢ Type dinstallaticn Topez un nom commun pour identifier cette autarité de certification. Ce nom est ajouté & tous les
Type dic I S = .” 2048 -] P contificats bmis pi'l'::::mlﬂ dn(mﬂqm.h.oivﬂumﬂﬁum“ﬁdu nEm e soet giéniedes |
Q5 privie Sélectionres Palgovithme de hachage pour signer les certificsts gmis pae cette AL - Ll privéa oo o e peste A+ !
26 - Chifiremant 5 . |
—— e roncengie-ADSECUREI-C
Fériods de walidtd SHAsT2 Période de vaidité Suffie dhs rom wique : [
Base de donndes de cer..| | SHAT - Base e données: da cartl DE=rancenair DC=local
Carfrmasan ) ; " <anfi
] Autarsez ot bl & la cié (E = Apertu cha nam unique =
L CH=roncencir-ADSECURE}-CA I = roncenoir D <locsl
'
En saverr pilus sur e chiffrement En savair plus sur e nom de ['sutorité e certification
=
Tl Configuration des services de centi irectory = O X | B Configuation des services de cenificats Active Directory - o X
[ s SERVEUR DE DESTINATION . ) . o SERVEUR DE DESTINATION
Période de validité ADSecurel rancenciclocal Base de données de l'autorité de certification ADSecurel roacencirlocal
ricrmations didersicatl .| Spécifier 1a période de validité Informations cidentificat.  Spécifier les emplacernents des bases de données
| Servkesderti Services de il
1‘ Type dinstallaton glvnmnu L pinode dv validit du certlicat ginivd pour cette atonté de certification © Type Finstallatian Emplacement de ls base de données de certiSicats -
ypo AT s - s gAC |Exvmingeomsystomaziconteg |
Qé privee Dete despiation de /4G OVONIEY 0100 Clé privée Emnplacement du joureal de L base de denndes de ceificats :
Chiffrement La période de validité configurée pour ce certificat o' sutorté de certification doit dépasser s Chiffremens | camindewsisystemaz Certiog
Nom de 1AC pénode de alidité pour les certificats au'slle émettra. Hom de 13
Période de validitd
Base Ce dornées Oz Cert
Confirmation Confirmation

En savair plus sur la base de données de Cautorité de certification

< Précédent | | Suiwant >

Configurer

13
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I B Corfigurstion des tervices de certicats Active Directory o () X
~ . SERVEUR DE DESTINATION
i Lor ” rmation ADSecure).roncenciclocal
[ roemations digersfican Pour configures les réles, services de rdle cu forctionnalinés o-aprés, diquez sur Configurer,
' Services de role :
n (~) Services de certiticats Active Directory
) Type d'instalation
S Autorité de certification
| L aiskadon Type AL : Racing & entrepnse
f e e Fournizseur de services de RSA=Microsoft Software Key Storage Provicer
Chiflrame: chiffrement :
Nom dé T4C Algorshme de hachage SHA2S6
Longueur de b dié 2043
Fénods de valiang
Autonser linteraction de Désactmve
fase 26 données o0& cant ladmesstrateur
Période de vaidité du certificas - 01/04/2030 090000
Nom umigque N =runcenar -ADSECURET-CA DC=veevance, DC=local

Empiacement de la base ce ChAWindows'system32'\{ertiog
données de certificats

Emplacemmnt ou jourral de la C\Windows\system32\Cortlog
hawe de danndes de cortificats

e Configuretion des pervicer de certificats &ctioe Directory = O x

; SERVELIR DF DESTIMATION
F':J.\_._':.L. :r_ﬂz ADSecurel roncersiciaeal
L riles, services de mile gu forclionnabbés o-aprés onl @18 comfigunés ;
('~ Services de certificats Active Directary

Ailsild e certalication ﬂ Configuiration s
Eni saqnir plus sur la combgurabon de lautonte de cerihcation

< [Frecioent Sumvant > | Fermer | Annuke

Je crée un nouveau certificat pour mes utilisateurs se connectant a ma borne WIFI.

Je commence par aller dans certsry, clic droit sur « modeles de certificats », « gérer », trouver
le modele « serveur RAS et IAS », clic droit dessus, dupliquer. \/ ‘

14 Jg » ¢
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RADIUS et Borne WIFI - Configuration et déploiement

‘ Ba Gestionnaire

ropriétés EAP Fichier

-

E Console c

s modéles de certificat

Action  Affichage ?

B EE HE

2 certificat que le serveul
s du client. Un certificat
emande de connexion

] Modéles de certificats (ADSecure

Nom complet du modéle
& Agent d'inscription Exc}

Propriétés du nouveau modéle
A ion de clé Nom du sujet Serveur
Conditions d'émission Modéles obsoletes Extensions Sécurité
Compatibilité  Général Trai dela Chi

! L = @ Agentce rtl?cuperatlon Les options de modéle disponibles reposent sur les versions de systéme ions 4
&) certsrv - [Autorité de certification ':‘.l Agent de récupération d'exploitation les plus anciennes définies dans Paramétres de compatibilité.
Authentification de st IAS R
Fichier Action Affichage ? & Authen g (= —
> = > {3 Authentification du cor [ Afficher les modifications résultantes ions 4
e 7 4= 4 Authentification Kerber
id L3l Autorité de certification (Local) 13 Autorité de certificationy Paramétres de compatibilité
v @i roncenoir-ADSECURE1-CA {3 Autorité de certification } e
i 1 Certificats révoqués {3 Autorité de certificationy Autorité de certfication
f [ Certificats délivrés 1 Chiffrement CEP Windows Server 2003 -
] Demandes en attente 43 Connexion parcartea g o )
E ] Demandes ayant échoué 1 Contréleur de domaine Pasaisiine Sl o tice:
.| Modeéles de certificats 1 Echange d'autorité de ¢ Windows XP / Server 2003 =
% asique
3] EFS basiq
&l IPsec
d i3] IPSec (demande hors cd  Il'se peut que ces étres n'empé pas les d
@l Ordinateur plus anciens d'utiliser ce modéle.
, & Réplication de la messa
n o
i {3 roncenoir - serveur wel]
#| Routeur (demande hor:
& Routeur (demande h
eur ef
{8l serveur RAS et IAS
erveur Wel
&l Serveur Web
1 Session authentifiée
& Signature de |'utilisatey
& Signature de liste d'app
& Signature de réponse
o g Signature du code lI] I e Aide Wind
< > (“ : S 5 1T dez aux par
On le configure ainsi :
Propriétés de : Certificat Bome WIFI ? X [ Propriétés du nouveau modéle (Ne répond pas) .
Attestation de cié Nom du sujet o Nom du sujet Sorvax Modéles cbsoktes Extensions. Séouité Sarveur
Modeles obsoletes Extensions. Sécurté Serveur Conditions d emission Modeles obsolétes Extensions Sécurité Général Compatibiité Tratement de la demande Chifframent
Génénal Compatbité  Tratement de la domande  Chiffrement Compatbiite  Général Traitement de la demande  Chiffrement Attestation de cié Nom du supet Conditions d émission
Objet : Sgnature et chifrement © Foumir dans la demande

Certificat Bome WIF

CentficatBomeWIFI

Période de valdits Période de renouvellement

0 années 6 semaines
7 Publer e certifcat dans Active Drectory
Ne pas utiiser la réinscription sutomatique i un certificat dupiqué.

existe dans Active Directory
o [ e e
Propriétés du nouveau modéle X
Compatbité  Général  Traitement de la demande  Chiffrement
Attestation de cié Nom du sujet Serveur
Conditions démission  Modeles obsolétes  Extensions. Securté
Noms de groupes ou dutiisateurs :
SR utilsateurs authentifiés
& Administrateur
B2 Admins du domaine (RONCENOIRAdmins du domaine)
Tonopd de Tentr
I ADSECURE1 (RONCENOIRWADSECURE1S)
[ ADSECURE? (RONCENOIRWADSECURE2S)
B2 Serveurs RAS et IAS (RONCENOIR\Serveurs RAS et 1AS)
Ajuter. Supprimer
Autorisations pour ADSECURE1 Autorser  Refuser
Contrdle total 2] =T}
Lecturs =2, =]
Ecriture 2, ol
Inscrire. e, ol
Inscription automatique g, =i}
Pour les sutorisations spéciales et les parsmétres —ry
avances, diquez sur Avancs.
Informat I contrile d'acods et
o [ ]| e | [

15

Supprimer les certificats expirés ou révoqués
(ne pas archiver)

- Incure des algorthmes symétiques autorisés
par o sujot

[ Archiver la cé privée de chiffrement du sujet

Autoriser les comptes de servics supplémentaires & acosder 8
Ia cié privée ()

Autorsations de la cé..
= Autoriser fexportation de la cé privée

Renouveler avec s méme ¢é (*)

Pour le renouvelement automatique des cerificats de carte & puce,
utilser la clé existante s la création dune cié est impassble (")

sque la cké

prvee assocee a ce certficat est utlisee -
Inscrie le sujet sans exiger une entrée de la part de utiisateur
Demander & lutiisateur lors de linscription

Demander & lutiisateur lors de inscription et exiger une entrée utiisateur
lorsque ls cié privee est utifsée

La conmtla ivé du fait des paramé

[ | i

oK Ade

>0n applique et on sort.

Utiisar las informations de sujst des oerificats existants pour les
demandes de renouvellement dinscripton automatique (%)
# Constnie & partr de css informations Active Dirsctory

ption pour étabir entre les noms
de sujets et pour smpler [administration de certficats.

Format du nom du sujet :

Nem eommun

L Inehure le nom de compte de messagerie dans ke nom du sujet

Inciure catte ifarmation dans le nom de substitution du sujet
Nom de messagane slectroniue

& Nom DNS

[ Nom prinopal de Mutiisateur (UPN)

1 Nom de principal du senios (SPN)

* Le eontréle est désactivé du fait des paramétres de compatibilté

Annuler Applquer Aide

7 b ¥ )
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On publie le certificat :

fij certsrv - [Autorité de certification (Local)\yroncenoir-ADSECURET-CA\Modéles de certificats] - O x

Fichier Action Affichage 7

= 75 40:=

I3l Autorité de certification (Local)

~ @l roncenoir-ADSECURE1-CA
[ Certificats révoqués
[ Certificats délivrés
| Demandes en attente
"] Demandes ayant échoué
M

Nom

# roncenoir - serveur web - certificat

) Réplication de la messagerie de |'ann..
& Authentification du contréleur de do..
5 Authentification Kerberos

&l Anent de récupération EFS

Réle prévu

Authentification du serveur

Réplication de messages du service d'an...
Authentification du client, Authentificati..
Authentification du client, Authentificati..
Récupération de fichiers

Gérer basique Systéme de fichiers EFS (Encrypting File ..
X e s fication du client, Authentificati..
Nouveau ? Modele de certificat a délivrer
N — v wenr e fication du serveur
Affichage > inateur Authentification du dient, Authentificati...
e sa_t?ur o _ Systéme de fichiers EFS (Encrypting File ..
) srité de certification secondaire <Tous>
Exporter la liste.. Jinistrateur Signature de liste d'approbation Micros..
Aide
f;] certsrv - [Autorité de certification (Local)\roncenoir-ADSECURE1-CA\Modéles de certificats] - O X
Fichier Action Affichage ?
&% 7 d=
fj] A-utorité de certification (Local) Nom Réle prévu
¥ @ roncenoir-ADSECURET-CA || ] Certificat Borne WIFI Authentification du serveur, Authentifica..

7 Certificats révoqués
1 Certificats délivrés
| Demandes en attente

| Demandes ayant échoué
| Modeéles de certificats

& roncenoir - serveur web - certificat

3 Réplication de la messagerie de l'ann..
 Authentification du contrdleur de do...
3 Authentification Kerberos

& Agent de récupération EFS

& eFs basique

 Contraleur de domaine

& Serveur Web

5! Ordinateur

3 utilisateur

5 Autorité de certification secondaire

Windows + R >>> Ecrire MMC

16

Authentification du serveur

Reéplication de messages du service d'an...
Authentification du client, Authentificati..
Authentification du client, Authentificati..
Récupération de fichiers

Systéme de fichiers EFS (Encrypting File ..
Authentification du client, Authentificati...
Authentification du serveur
Authentification du client, Authentificati..
Systéme de fichiers EFS (Encrypting File ..
<Tous>
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i Console1 - [Racine de la console]

i Fichier Action Affichage Favoris Fenétre ?

4a Nouveau Ctrl+N
= Ouvrir... Ctrl+0O
Enregistrer Ctrl+S

Enregistrer sous.. Aucun élément a afficher dans cet apergu.

Ajouter/Supprimer un composant logiciel enfichable.. Ctrl+M
Options..

1 certtmpl.msc
2 wbadmin.msc
3 dsa.msc

4 gpmemsc

Quitter

Ajouter ou supprimer des composants logiciels enfichables

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour le:

nts logiciels
i el e"j Composant logiciel enfichable Certificats X

Composants logiciels en

Composant logiciel enfi. Ce composant logiciel enfichable gérera toujours les certificats pour :
@Anaryseur de perfor C Mon compte d'utilisateur

ﬁ,JAutDnte de certificati
() Certificats
 Configuration etana| ~ ©® Un compte dordinateur
= Contréle ActiveX

i Contréle WMI

¥ pHep

£ DNS

5 Domaines et approb
| Dossier

[z2| Dossiers partagés
=/ Editeur d'objets de s
_=[ Editeur d'objets de s
_:_f Editeur de gestion d

==

© Un compte de service

Sélectionner un ordinateur >

Sélectionnez l'ordinateur devant étre géré par ce composant logiciel enfichable.
Ce composant logiciel enfichable gérera toujours :

® L'ordi local (Tordi sur lequel cette o 5'exs

2 Un autre ordinateur : Parcourr..

[ Autoniser la modification de lordi slectionne lors de l'exécution & partr de la igne de
de. Ceci ne s'applique que si vous L la console.

17
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ﬁ Console1 - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats]
i Fichier Action Affichage Favoris Fenétre 7?7

% 2@ 0 =2 HE

v Q?m'ﬁcats (ordinateur local) ~ || Délivre a Délivré par Date d'expirati  Roles prévus
ST '°,_"°"": ) ADSecure1 roncenoir-ADSECURE1-CA 01/04/2027 Authentification du ..
al ifie 2 2
o e | I oo, 05 Auhenuttond
- )1/04/2030 <Tout>
_| Confiance Affichage - Importer...
| Autorites ¢ SN . ; Rerrr 2
- Nouvelle fenétre a partir d'ici Opérations avancées
| Editeurs a
| Certificats Nouvelle vue de la liste des taches..
. Autorités (
1 Personnes Actualiser
1 Emetteurs Exporter la liste..
_ Racines d¢ Al
| Racines de¢ cind

. Bureau a distance
| Demandes d'inscription de o
© Racines de confiance de carte

Avtarithe dinctallatinn d'ane

r
5] Inscription de certificats | 53l Inscription de certificats

Sélectionner la stratégie d'inscription de certificat Demander des certificats

Vous pouvez demander les types de certificats suivants. Sélectionnez les certificats que vous voulez
demander, puis cliquez sur Inscription.

La stratégie d'inscription de certificat permet I'inscription de certificats en fonction de modéles de certificats

|
|
|
|
|
|
prédéfinis. Il est possible qu'elle soit déja configurée. |

Authentification du contréleur de

Configurés par votre 1) Statut: Disponible Détails *
domaine
Stratégie d'inscription a Active Directory. ©
. [ Authentification Kerberos A Statut: Disponible Détails ~
Configurés par vous Ajouter une nouvelle URL
Certificat Borne WIFI 1) statut: Disponible Détails ~
) Contréleur de domaine 1) Statut: Disponible Détails *
[ Réplication de la messagerie de I'annuaire \1) Statut: Disponible Détails ~
[ roncenair - serveur web - certificat 1) Statut: Disponible Détails ~

Nom

ronce
<Auct
<Auct

ozl

[ Afficher tous les modéles

Aneuler e

On applique le certificat :
Modifier les propriétés EAP Protégé X

Sélectionnez le certificat que le serveur doit utiliser comme preuve de son
identité auprés du client. Un certificat configuré pour EAP Protégé dans la
stratégie de demande de connexion remplacera ce certificat.

Certificat délivre a : ADSecure1.roncenoir.local v
Nom convivial : ADSecurel.roncenoir.local

Emetteur : roncenoir-ADSECURE1-CA

Date d'expiration : 09/04/2026 15:54:19

[] Activer la reconnexion rapide
[] Déconnecter les clients sans chiffrement forcé
Types EAP

Mot de passe sécurisé (EAP-MSCHAP version 2)

Monter

|
‘ Descendre

Ajouter Modifier Supprimer Annuler

Je peux ensuite configurer différents parameétres de connexion. Cela ne nous intéresse pas

pour le moment.

On clic sur suivant, puis on supprime les attributs déja entrés dans la configuration des

parameétres pour ajouter « service type » a la place. Pour les informations d’attributs, on clic

sur « autres » et on sélectionne login.
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Nouvelle stratégie réseau

i Configurer des contraintes
* Les contraintes sont des E émentaires de la stratégie réseau, auquels les demandes de connexion
d

oivent se conformer. Si une demande de connexion ne répond pas a une contrainte, le serveur NPS (Network Policy
Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas 3 toutes les contraintes, acods réseau est refusé.

Contraintes :

Contraintes

Spécifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion
[ ovsirs ]

i), Délai dexpiation de
session

5] 1D de la station 1
appelée

1 Déconnecter au-dela de la durée d'inactivité maximale

9 Restrictions relatives
aux jours et aux
heures

L Type de port NAS

Précédent Suivant Teminer Annuler

C’est bon c’est paramétré !

e Serveur NPS (Network Policy Server)

Fichier Action Affichage ?

e« 25 HE

Nouvelle stratégie réseau

" Configurer les parametres
* Le serveur NPS applique des paramétres ala demande de connexion si toutes les conditions relatives
312 stratégie de demand

de connexion sont remplies.

Configurez les paramétres de cete stratégie réseau.
Sila demande de connexion répond aux conditions et contraintes, et sika stratégie accorde [acoés, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS

ard

[ Spésifiques au
fournisseur

Routage et accés &
distance

Liaisons multples et
protocole BAP
(Bandwidth Allocation
Protocol)

W Filves IP

£ Chiffrement

oty Paramétres IP

Pour envoyer des attributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne configurez pas d'attibut, celui-ci
n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client RADIUS
pour connaitre les attributs nécessaires.

Attributs :

Nom Valeur

SenvicoType Login

Framed-Protocol PPP

TunnetMediumType 802 (includes all 802 media plus Ethemet

TunnetPvtGroupdD 103
TunnelType Virtual LANs (VLAN)

Modifer... Supprimer

Précédent Suivant Teminer Annuler

€ NPS (Local) Clients RADIU!

v [] Clients et serveurs RADIUS

3 Clients RADIUS 9 L
i Groupes de serveurs RA y foseau
v gj Stratégies
| Stratégies de demande || Nom convivial Adresse IP

.-é Gestion
M Gestion des modéles

19

Les clients RADIUS vous permettent de spécfier les serveurs d'accés réseau qui foumissent |'accés a votre

Fabricant du périphérique  Etat
(] Stratégies réseau | BomeWIFI 19216810025 RADIUS Standard

o
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Configurons notre borne wifi

Sur une vm windows 10 installer unifi network application.

z. im] Software Downloads - Ubiquiti X () Nouvel onglet
é

G 5] https://ui.com/download/unifi
= 90
SIvIay £ULE | VUt oI e e i ot
Software

UniFi Network Application 9.0.114 for macOS

4 Feb 2025 | V@114 Release Notes Ll Download

UniFi Network Application 9.0.114 for UniFi OS Native

4 Feb 2025 | V9.0.114 Release Notes L) Download

UniFi Network Application 9.0.114 for Windows

4 Feb 2025 | V9.0.114 Release Notes L) Download

UniFi Network Application 9.0.114 for Debian/Ubuntu

4 Feb 2025 | V9.0.114 Release Notes Ll Download

UniFi Network Application 9.0.114 for UniFi OS

4 Feb 2025 | V9.0.114 Release Notes L) Download

i UniFi-install
On lance linstalleur ; L2 Unifrinstle

On installe en suivant ce que le logiciel nous dit.

On lance unifi et on le configure :

el aE

6/24

& UniFi-installer.exe

1515 Kofs - 13

Afficher plus

2 O |[M SoftworeDow X | @ wnifije17-7 x [ SefHosting= x |[@ ThankYou|A x @ 127.001808° x  +
& G @ 127.00.1:8080/setup/configure/controller-name ab Y7 | t=
Name Your UniFi Network Server
Centrally manage all of your servers at unifi.ui.com.
Server Name
UnifiManon
Country/Region
France
| agree to End User License Agreement and Terms of Service.

3 Mo sur 195

A Y ) ¥=
AN v Y X
Mo, 2 minutes restantes
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3' ] | Software Dow X | Q unifijre17-F X | Self-Hosting = X | ThankYou | & x @ 127001808 x =+ - O x
<~ G (D 127.0.0.1:3080/setup/configure/advanced-access & as 17 7= El 9

U

Set Local Access Credentials

Use these credentials to locally access your Network Server. Learn More

Username

admin
Password
P@sswird @
Confirm Password
*SeeBRReN \\2\2
Email
a@aol.fr
3' O | sofwareDow x | Q unifije17-7 x | Self-Hosting= X | @ ThankYou|A X Unifi Network X = — o X
~ O (D 127.0.0.1:3080/manage/default/devices a» Ty 7= Q
E Network ®
(7 \ . . . —
\b/ Q) Search All (1) Switches (0) APs (1) =
of Type  Name Application Status IP Address  Uplink Parent Device Ch.2.4 Gt
Ug+ Network Click to Adopt 192.168.100.25

21 .
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zenéral

() Obtenir une adresse IP automatiquement

(®) Utiliser I'adresse IP suivante :!

Adresse IP :

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

| 192,168 . 11 . 6 |

Masque de sous-réseau :

| 255 .255.255. 0 |

Pazserelle par défaut :

| 192,168 . 11 . 254 |

(@) Utilizer I'adresse de serveur DNS suivante :

Obtenir les adresses des serveurs DNS automatiguement

Serveur DMS préféré

| 192,168 . 11 . 200 |

Serveur DMNS auxiliaire

[ ] valider les paramétres en quittant

Avance...

Annuler

et

«~ O
E Metwork

g | Seanch

- L&+t

(1 127001 B00 manage defadtfde

Type Name

:" T | Sotware Dov x| @ unhpe1i-+ 0 | [ Seft-Hostng: x |E Thankvou |& % [ Jnisiretwone

SwhRChes {0 APS (1)

Status IP A

Chck o Update 152168

+
b,
LE+
ol
IF Settngs
1P Coanbyuwigkun
CHCF (@) Staflc
P feddress
192.168.100.25
suonel Mask
255.255.255.0
o | ey

192.168.100.254

Manage

Prelomed

192.

Almmale

L=

Bk
168.100.1

LS

Appy Changes

22
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Propriétés de : Protocole Internet version 4 (TCP/1Pwd) >
zEneral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |adresse IP suivante ::

Adresse IP 192.168.100.6
Masque de sous-réseau : 255,255 .255. 0
Pazserelle par défaut : 192.168.100.254

Obtenir les adresses des serveurs DNS automatiguement

(@) Utilizer I'adresse de serveur DNS suivante :

Serveur DMS préféré 192.168.100.1

Serveur DMNS auxiliaire

[ ] valider les paramétres en quittant AVANCE. ..

Annuler

2 O [ Gofmrmlee x @ onfije17-F % | [ SebHotings x | Thankdoa|a ® [ UnFidstende = L
“

L (D) 1270000 B000/manage,detaule dovices = -

E MNetwork (=)

D Search A1) Swichies (1 AP 1 =
rifa Type Mame Application Brabus P Address Uplink Parent Device Ch. 2.4 GH
[ LG+ Hrdwnrk Chok o Lpdate 192.168.100.25 GEGE
@
n]

23
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| ;' O |F sofeswwDoe % & wnifipe 1T-F % | [ SelfHoting e % | @ Thanksou & x [ Uifibetook - O
— 12700 15080 marageidelad i device e
I 21T | Ug+
Trpe  Hame Applicatisn LA ELTEY IP Addr L
= Metmnk 153 158
f L5+
| i =adi Manaer
Ipd akingG
TE Retriss
m s
Ch. 1124 Gz, 20z dxd Wh Lk LiChents
Ch, 8B (5 GHz, 80 MHzZ TR
el

Se connecter a l'application :

(im] | Software Downloads - Ubiquiti % [ UniFi Network x  +

G (1) 127.0.0.1:8080/manage/account/login?redirect =%2F

5E CONNECTER

MOT DE PASSE OUBLIE?

24
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Configuration apres liaison au radius :

€ C ( ® 127.001:8080/manage/default/devices Qa %)= & - 0O
a Réseau ®
Q Rechercher Tout (1)  Commutateurs (0) ~Points d'acces (1)
of Type  Nom Application Statut Adresse IP Liaisonm...  Appareilparent ~ Canal24.. Canal5..  Connecté  Expérie..  Utilisation..  Telécharger  Charger
B s+ Réseau Ajour 19216810025 GbE - 11(20MHz)  44(80MHz) 0 - 380 by 7.06 Kbps

Modéle UG+
Adresse IP 192.168.100.25
Adresse MAC 9c:05:d6:c6:d1:1f
Version de l'appareil 8.7.17
Nom du WiFi Roncenoir_WIFI
Disponibilité 2d 8h 46m 40s
Utilisation de la mémoire 62.3%

Charge moyenne 0.02/0.01/0.00

" : . -
Groupes de points d'accés All APs
« G @ 127.0.0.1:8080/manage/default/insights/viewer [CR b 3' . 0y
ﬂ Réseau @
® Visionneuse  Flows
ok 2 WiFi(1) Configurer  Masquer
© Nom Réseau Points D'accés Bandes Sécurite Clients Calendrier Expérience
® Roncenoir_WIFI Default Tous les points dacces 2415GHz WPA2 Enterprise - Always
Lal
v
W h Réseaux (4) Configurer  Masquer
(@) Nom Passerelle Sous-Réseau IPv4 Sous-Réseau IPv6 1D Du VLAN Adresses IP Louges Adresses IP UtilisaBHEP
® Default Passerelle tierce . E 1 E 249
Q3
= ® Administration Passerelle tierce - - 100
® Clients Administration Passerelle tierce : 102
&
® Clients Entrepot Passerelle tierce . - 103
& C | (O 127.001:8080/manage/default/admins/current s = & - O
E Réseau @
®  Q Rechercner Sileactuel  Tous les siles
ofs
: Nom statut E-mall Réle Derniére connexion
® admin vous Acive agaoitr Adminstrateur Aujourdhui 8 226
K|
A,
N
@)
&
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I © e ~

& C | @ 127.00.1:8080/manage/default/settings/wifi e )+ & - O

ﬂ Réseau ®

Q Paramétres de recherche

Nom Réseau Points D'accés De Diffusion Bande WiFi Clients Sécurité
of T W ® Roncenoir_WIFI Defautt Tous les points d'accés 24GHz 5GHz - WPAZ Enterprise
i Réseaux
Créernouveay  Gérer
Internet
i Emetieurs-récepteurs Accéder au gestionnaire d'émetteurs-récepteurs
7
sécurte Canalisation Optimiser maintenant
Routage 1| Optimisation des canaux (1)
55 Profis 240GHz 24122484 MHz 5GHz  5180-5885 MHz ® En cours dutiisation ~ DFS  Non disponible (D)
2 Systéme 20Miz 12 2 4 5 07 8 0 ufffee 20MHz 38 40 44 48 B2 G0 60 64 100 104 108 M2 118 120 124 128 132 138 MO el 1 5 o
oMz 3 4 8 (8 T e [0 W w | w  AOMM % | e | 767 TR A G e e e m
Réseau 90114
- v KD o =
‘Soumettre le ticket d'assistance 160 Mz P 154
< Nom Roncenair_WIF1
Réseau Default IDduVLAN=1 v
Points d"accés de diffusion (1) @ Tout O Spécifigue () Groupes
Avancé Auto Manuel
Point d'accés 2.0 () (®) Désactivé () Portail captif () Passpoint
Enhanced loT Connectivity @ O
Bande WiFi () @ 246Hz @ 5GHz 6GHz
Guidage de bande () a
Masquer le nom WiFi O
Isolation de rappareil client (D (]
ARP du proxy (D (]
Transition BSS () (]
UAPSD ]
Itinérance rapide (O O
Limite de vitesse WiFi () @]
Amélioration de la multidifiusion () [
- Activer Windows
Contréle de mutidifusion etde (7 rdxativer-Windowsier windo

ArrAd e mir mmrmima Ak as s e b e VAT

O s < B ek

<« G O 1200 2 = & - €

ﬁ Réseau ®

Q Parameres de recherche < Limte de vtesse WIFI () .

= WiFi

off Amélioration de la mullidifusion @~ ()
rh Réseaux

@ Intemet Contréle de multidiffusion etde (D s
diffusion

& VPN pys p—

Sécurié Période DTIM 802.11 @ Ao 1 3
R
Routage

Contrdle de débit de données (D @ Auto Manuel

(@] minimum

22 Profis

& 2 syseme Filtre d'adresses MAC (D

@ Réseau 9.0.114 Authentification MAC RADIUS @ ]

Sowiebre e Tt dorteion ¥ Protocole de sécurité () WPA2 Enterprise 1

m Profil RADIUS BomeWIF1 » ‘
1D du NAS Nom du

) MAC au Nom
t BSSID ' Personnalisé
pointdacces  duste o © - e
DAS/DAC (CoA) D @ ‘ .
PMF © () Requis | Faculatift (8 Désactivé
Intervalle de retouche de ® 0O« ' ‘
Qgroupe
Planificateur de coupure () )
WiFi Disove: RS
Activer Windows ‘ 1
rdativerWindowsve windows

Accédez aux paramétres pour activer Wil

¢« » 9 » 9 >
20 « » 9 » 94 b Y
» 4 » 9 b 94 )
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B st s 5 @ s

« Clom i

ﬁ Réseau

Q Paramétres de recherche

Nom ID Du VLAN Routeur Sous-Réseau
off  * Wy ® Default 1 Passerele tierce 192.168.1.0/24
GOl © Administration 100 Passerell tierce 192.168.100.0724
© B  Clients Administration 102 Passerelle tierce 192.168.102.0124
@ ik ® Clients Entrepdt 103 Passerelle tierce 192.168.103.0124
VPI
Sécurité Nouveau réseau virtuel  Visionneuse de VLAN Gérer
& Routage R
55 Profils Détection automatique loT (D @ Defaur
MDNS
& @ syseme Modifer (1)
& Reewsonm Filtrage muttidiffusion (© @ Administration »  Clients Administr. ..«
Furetage IGMP
‘Soumette le ticket dassistance Clients Entrepdt »
Modifier (3)
5] | Transférer le trafic multidiffusion non identifié (1)
|| sortie rapide (1)
Créer un nouveau commutateur dinterrogation
Configurer les ports d'un routeur mulidiffusion
Paramétres de commutation globaux
Protocole Spanning Tree () STP (@ RSTP Désactivé
Détection de serveur DHCP ®© a
Indésirabie
Furetage DHCP
Trames étendues (D (|}

O i @

&« C O

ﬁ Réseau

Q. Paramétres de recherche PortsEtheret  Limite de vitesse WiFi ~ RADIUS  Network Objects

Wi
h Réseaux

@ Internet

Nom

Lal VPN Trunk-all

M Sécurité Créer nouveau Gérer
4, Routage
88 Profis

R L T

@ Create profiles to quickly apply custom settings and reduce network configuration time.

VLAN | Réseau Natif

Default

€ G0

o]

& @

Nom

Port

VLAN / réseau natf (D

& VPN

L&
Vi Sécurite Gestion des VLAN balisés
o Routage i
88 Profis Port du routeur multidifiusion
& 2 syseme
Avancé

& Ressmsom

‘Soumettre le ticket d'assistance Viesseioe Tison, o
Contréle 802.1X
E] Isolation des ports ()

Contrdle des tempétes ()
Protection contre les boucles
Protocole Spanning Tree (D
Limite de débit de sortie (D
LLDP-MED ©

VLAN vocal @

Qos

27

Trunk-all
@ Active Désactivé

Q Defautt (1)

(® Autorisertout | Bloquer tout Personnalisé

B Auo

Restreint

Q Paramétres de recherche < @ Les configurations ne seront pas appliquées avant que vous ayez configuré une passerelle ou un commutateur.

192.168.1.024 ~

Avpro O

Gestion Des VLAN Balisés.

Autoriser tout

Baux IP

Activer Windows

rAativer Windews e windo

Accédez aux paramétres pour activer Win

PR
®

®
<
<
7 y2
Activer Windows ‘ '
dkativer:Windows e windows

Accédaz any naramatras nonr activer Wine

| 4

4
v
4
| 4

v »
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MO | Sofware Downloads - Ubiquiti X UniFi Network

< C O 1270018 g les/radius.

E Réseau

Q Paraméres de recherche

= WiFi

ch Réseaux
‘
3 Nom

BomewIFl

o Créernouveau  Gérer
@]

83 Profiis

Software Downloads - Upiquiti X UniFi Network

le de vitesse WIFl ~ RADIUS  Network Objects

@ Create profiles to quickly apply custom settings and reduce network configuration time.

Serveurs D'authentification

192.168.100.1 1812

&« O () 127.0.0.1:808C

Réseau
Q Paramétres de recherche Nom

ofs T WA Prise en charge des VLAN
ch Réseaux affectée par RADIUS

©)

— Réseaux filaires (1)

Lal Reseau sans fil (D

N

W/ Paramétres RADIUS

(@) s @
84 Profiis

& Systéme Serveurs dauthentiication

ggy Remoons

‘Soumetre e ticket dassistance
Comptabilie

Intervalie de mise a jour
intermédiaire

Software Downloads - Ubiquiti % [ UniFi Network

& C | O 127.00.:8080/manage/defoult/settings/system

ﬂ Réseau

x IS
19f52cba99192edc6778a2
BomeWIFl
1812
Adresse IP Port Secret Partagé
192.168.100.1 1612
x IS

&)  Q Paramétres de recherche Général  Integrations  Misesajour  Sauvegardes  Avancé
. = OWiFL . .
ofs i les push liées au de UniFi dans Journaux systéme.
ch Réseaux
© Nom de Fappareil UnifiManon
Paysiré France
@ aysirégion )
v Langue Frangais
A
-~ Fuseau horaire (UTC+02:00) Europe/Paris
(@)
4 Profils Format horaire @® 12neures () 24 neures

S B Systéme

@ Réseau 8.0.114

‘Soumetire le ticket d'assistance

Theme

Gestion de sites (D)

28

clar Sombre Systéme

Gestion multisite

[7 Exporter le site

Mogifier

Serveurs De Comptabilité




